HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

ZAPIS

Z jednani Komise RHMP pro ICT

€. 34 ze dne 15. 03. 2022

Uéastnici:

Pfitomni Ondfrej Kallasch (pfedseda), Jifi Karoly, Jan Za¢ek, Michal Sorel, Jan Ladin, Jan
Hora, Aneta Heidlovd, Hana Hermannova (tajemnice)

Omluveni Markéta Horska, Jan Rambousek

Neomluveni Jan Hora

Hosté Juraj Zoldak, Petr Hanousek, Tomas Jilek, Libor Fiala, Toma$ Barczi, Tomas
Kubicek, Jitina Ondercovd, Martin Petrskovsky, Martin Klimakovsky, Jana
Kirnerova

Program:

1) Uvod 0. Kallasch

2) Poskytovani provoznich a servisnich sluzeb méstského kamerového 1. Kéroly

systému hlavniho mésta Prahy '
3) Zajisténi sluzeb k technologiim ECC/iVISEC k méstskému kamerovému P. Hanousek

systému hl. m. Prahy

4) Poftizeni podpory pro systémy zékladnich sitovych sluzeb integrovaného NAC a

. . N M. Petrskovsky
nastroje pro monitoring site

5) Poskytovani sluzeb podpory aplikaéniho a technologického vybaveni
zrekonstruovaného Operacniho stfediska krizového $tabu hl. m. Prahy na dobu | M. Klimakovsky

4 let
6) Zajisténi DDoS ochrany rozsifenim technologie F5 J. Ondercova
7) RUzné — Odstoupeni spole¢nosti CCA Group a.s. od smlouvy J. Karoly
Projednano:

1) Uvod

Jednani zahajil O. Kallasch, hlasovanim o programu jednani komise a schvaleni host(.

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Program byl schvdlen.

2) Poskytovani provoznich a servisnich sluzeb méstského kamerového systému
hlavniho mésta Prahy

Projednavany bod uvedl J. Karoly spolu s T. Jilkkem a T. Barczim. Pfedmétem smlouvy je poskytovani
sluzeb pro zajisténi trvalé a nepretrzité provozuschopnosti MKS HMP. Smlouva je koncipovdna jako
zakladni ustanoveni v téle smlouvy a jednotlivé sluzby jsou specifikovany v katalogovych listech a
Service Level Agreements, které jsou rozdélené dle plsobnosti THMP a OICT. Poskytovani ¢innosti a
dodavek bude zajistovano formou:




e Pausalnich sluzeb, pravidelného charakteru, poskytovanych v rozsahu dle pfislusnych KL a
SLA

e Objednavkovych sluzeb, nepravidelného, pfedem nezndmého charakteru
Timto krokem dojde k naplnéni cild Strategie ICT hlavniho mésta Prahy na obdobi 2019-2025,
schvalenou usnesenim Rady HMP €. 1995 ze dne 30.9.2019, a to zejména v oblastech zamezovani
vendor lock-in aktivit, zvySovani Urovné reSeni bezpecénosti a provozni spolehlivosti, fizeného rozvoje
a vyhodnocovani ICT architektury, transparentniho a proveditelného systému verejnych zakazek za
ucelem efektivniho nakupu ICT sluzeb a feseni.

K jednani Komise RHMP pro ICT se pFipojil pan Michal Sorel v 15:10 hodin.

Diskuse:

Kallasch: Zaujala mé informace ohledné dvou katalogovych listl, které jsou vysledkem a doposud
byly dodavany ze strany THMP ¢i OICT. Jakym zplsobem to bude hl. m. Praha fesit?

Karoly: Prvni ¢ast je nastavbovy SW, dodavatel ZLD, po dohodé vsech tfi stran zajistil cinnost MHMP
cestou VZMR. Do té doby zajistovalo THMP, pfipadné THMP prostfednictvim OICT. Zaroveri s tim
budeme vyhlagovat JRBU, 74dna jind spole¢nost neni schopna dodat. Budeme vyhladovat souté? na
zcela novy software a s THMP a OICT budeme tvoftit ZD. Co se tyka KL, hovofime o dvou, ale dnes
slou¢eno do jednoho. Jedna se o portal MKS a CamView. V této chvili jsou sluzby dodavany od THMP
a OICT. Mame pisemné stanovisko od OICT, Zze ndm nejsou schopni tyto sluzby v nové smlouvé
zajistit, nema zasmluvnéno u dodavatele, KH servis a.s. Dany diivody pro JRBU, ptipadné MHMP bude
muset zajistit podobné jako ZLD. Dnes nemohu predikovat, ale smlouva nemuize byt uzaviena, do
doby, nez MHMP zajisti sluzby téchto KL. PoZzadam pana Kubicka z OICT o vyjadreni.

Kubicek: Portal MKS a CamView jsou nadstavbovym SW, ktery zobrazuje snimky z kamer. V lofiském
roce OICT udélal VZ, které byly Fedeny UOHS a ten definoval tyto zakazky jako funkéni celek, z toho
dlvodu jsou spojeny do jednoho KL. Zkouseli jsme ptipravit KL obsahujici ¢innosti pro provozovani
portalu. KL je pfipraven, stejné jako odhad ceny a SLA. Pro vysoutéZeni je nutnd dokumentace, tady
nastal problém, kdy jsme byli vyrozuméni o potiebé dalsiho feSeni. Problém je vtom, Ze jako
subdodavatel mésta nemizeme jit z legislativnich dGvodd do JRBU. Mésto je v jiné situaci, provozuje
systém dlouhodobé, existuje Smlouva o dilo, my jako OICT nemame dokumentaci k dispozici,
nedokazeme sluzbu zajistit. Proto byla sluzba vyjmuta, jedna se dle nds v podstaté o dalsi vendor
lock.

Sorel: Mdm dotaz na pana Jilka z THMP. Piivodné viechny servisni véci zajistovala spoleénost KH
servis. Nevyplynulo, zda tento zpUsob sluzeb déla jiz jen THMP ¢i zda je tam slozka, kterou stéle
doddva KH servis? Druhy dotaz se tyka ceny, kterd je vysoka. Odrazil se tento novy model v cené? Jak
to s ni vypada.

Jilek: Spol. KH servis, kterd na zakladé r(izné prodluZovanych smluv provadéla po vétSinu doby
existence MKS, plsobila také jako generdini dodavatel. Zejména SW sluzby sama nakupovala od
tfetich stran. Subdodavatelsky fetézec nebyl zcela transparentni. V rdmci ¢innosti zajisténi exitové
dokumentace se vynorovaly v prlibéhu let 2019 — 2021 dalsi nepopsané subdodavatelské vztahy,
které byly skryté za spolecnosti KH servis co se tyka bezpecnostniho a odpovédnostniho hlediska.
Zasmluvnéni servisni a licen¢ni podpory pro klicovy software ECC napfimo s dodavatelem ZLD, anizZ by
tam byl jako zprostfedkovatel OICT nebo THMP, je jedna z véci, které se tim narovnavaji. | spole¢nost
OICT a THMP v prlbéhu roku tu sluzbu predproddvali a sami ji nakupovali od ZLD. Ten software je
postizen zdamkem dusevniho vlastnictvi, neni mozné na tom vytvofit jakoukoliv pfidanou hodnotu. Co
se tyCe vlastniho zjisténi terénniho servisu, ktery provadél KH servis vlastnimi silami, doslo
k vyznamnému prevzeti a vytvareni sluzby vlastnimi zaméstnanci THMP a OICT. Urcitd slozka
celkového objemu v oblastech nemoZinosti dezintegrace. Pokud bychom tyto subdodavky
navazovaly na HMP, tak by se nékteré komplexni sluzby rozpadly a bylo by to obtizné na
synchronizaci.

Karoly: Ohledné ceny, soucasna platna smlouva je cca 45.mil K¢ rocné vici THMP, kterd zhruba 50%
plati OICT. Smlouva, ktera je pfipravena je zcela odlisSna od stavajici smlouva, ma jiné principy.
Aktualni ¢astka rocni platby, véetné planovaného rozvoje je 86.701.350 K¢. Coz je oproti té pavodni



cené o 40.000.000 K¢ vice. Ocekavali jsme vyssi poZzadavek ze strany dodavatelll, shodli jsme se na
podrobeni ceny znaleckému zkoumani, které aktualné probihd. Na zakladé znaleckého posudku bude
cena pfipadné jesté upravena.

Kubiéek: Ja bych doplnil pana pfedsedu Jilka. OICT zajistoval subdodavky od spol. KH servis a ZLD,
béhem staré smlouvy. V nové smlouvé OICT nepocita, ze by mél jakékoliv subdodavatele. Pokud by
byly — byla by to tzv. L3 podpora. Cilem OICT je, aby tyto sluzby prevzal pod svou spravu a dokazal je
méstu poskytovat prostfednictvim vlastnich lidi. Doplnil bych pana feditele Karolyho, Ze stdvajici
smlouva je na pausalni sluzby ve vysi 45mil. K& Nova smlouva ma i rozvojové sluzby, u pausalnich
sluzeb vychazi ¢astka nizsi. Jsou tam i ad hoc rozvojové sluzby, kdy si je muselo mésto soutézit
bokem.

Jilek: Pan Jilek specifikoval ¢asovy pribéh ceny véetné smluvni problematiky a rozsahu systému od
roku 2017.

Kallasch: Mam tfi dotazy, ohledné exitové strategie a zda mame jiz kompletni dokumentaci, dale na
GDPR zasmluvnéni (musime dopracovat smlouvy na GDPR do podpisu této dohody) , tfeti dotaz se
tykd auditu od CVUT na MKS — byly zji§tény nedostatky, je v rdmci této smlouvy poéitano s jejich
vyfeSenim?

Pan Radomir Nepil se odpojil z jedndni Komise RHMP pro ICT v 15:43 hodin

Karoly: Ohledné dokumentace, z mého pohledu chybi posledni ¢ast, kdy KH servis poZadal o
prodlouzeni Ihity asi do 30.4. My jsme to odsouhlasili a jakmile bude hotovo, méla by byt kompletni.
Kompletni dle toho, jak ta smlouva byla nastavena. BohuZel v té exitové dokumentaci nejsou napf.
véci tykajici se portalu MKS a CamView, pozddam pfipadné o doplnéni THMP. Co se tyka GDPR, tak za
mé jsou ty smlouvy predpfipraveny ve finalni podobé, vice ndm k tomu Fekne opét THMP. Cekdme
jesté na vyjadreni pani Sobkové. Co se tyka auditu, tak tam je spousta bezpecnostnich problémd,
kterymi se budeme zabyvat v té nové smlouvé. Tady bych dal slovo panu Hanouskovi.

Fiala: Exitovd dokumentace tak jak byla specifikovdna v rdmci zadani byla dodana. My jsme byli
pozadani KH servisem o posun jednoho terminu. Tyka se pouze Casti projektové dokumentace, ktera
jednotlivé casti upravuje do jednotné elektronické podoby. S panem feditelem Karolym jsme se
domluvili a od odevzdani na konci dubna pobézi 3mésicni Ihita, kdy se informace upravi do urceného
formatu. Informace v ramci exitu jiz mame k dispozici.

Jilek: Z hlediska GDPR, u THMP v podstaté pfevezmeme existujici smlouvu, ktera obsahuje pokyny
k jednotlivym cinnostem, kde dochazi ke zpracovani osobnich Udajl. Systém ceka jesté jedno
podstatné vylepseni, a to je presmluvnéni na strané MHMP s uZivateli (PCR, MP Praha,...), kde by se
pokyny ke zpracovani méli promitnout. Myslim, Ze GDPR na strané THMP je zcela bez problémda. Co
se ty€e rozsahu exitu. Pro¢ nebyl zasmluvnén CamView a portdl MKS, rozsah systému a jeho pokryti
dokumentaci se nedal zasmluvnit vytem, protoZe my jsme ten rozsah neznali. Nékteré véci, které se
ukazaly v prabéhu exitu, by potfebovali dodatkovani té smlouvy. Nékteré véci na za¢atku obdobi, kdy
neexistovala dokumentace, nebyly patrné. Co se tyce poznatkl ze zpravy VUT Brno tak za nas
nejkriti¢téjsi je deanalogizace systému a odstranéni ¢asti infrastruktury, na néz se dnes nedaji sehnat
nahradni dily, jelikoZ se jiz nevyrabi. Spolupracujeme s panem Hanouskem a s panem Karolym, tak
aby se bezpecnostni diry a doporuceni provozniho charakteru co nejrychleji odstranili. Ze strany hl.
m. Prahy to bude vyZadovat financovani.

Hanousek: Ohledné exitu bylo jiz vse feceno. Co se tyka GDPR — smlouva s THMP je v poradku. U
OICT - je to u pani Sobkové a ¢ekame na vyjadreni a muize dojit pouze k formalnim Upravam. Nic
nebrani predloZeni smluv tykajicich se GDPR spolu celkovou Smlouvou. Co se tyka bezpecnostniho
auditu provadénym VUT Brno, jakmile skonéi debaty o této smlouvé a bude predlozena, zaéneme
intenzivné pracovat na odstranéni nedostatk(l. V soucasné dobé mame nabidku, kterd bude fesit
zalozeni dle jednotlivych priorit, popisu i finanéni rozvahy. Audit, ktery probéhl na konci minulého
roku je celositovy oproti minulému roku, kdy se provadél jen segment. Audit konstatuje, Zze zékladni
problémy, jako ochrana DDoS utoku byla odstranéna. Byla vycitdna prevazné dokumentace, bude
dodan cely balik dokumentd, souvisi s GDPR. Probéhl audit, nejsou zdsadni nedostatky, zasmluvnéni
sloZek bude zajistén. V soucasné dobé probiha kontrola Uradu pro ochranu osobnich Gdajd, nékdy od
listopadu ¢i fijna, predali jsme veSkerou dokumentaci, kterou ufad vyZadoval, prozatim nemame



zadné zavérecné stanovisko. Na tomto stanovisku budeme zpracovavat smlouvu s jednotlivymi
slozkami.

Zoldak: Vyjadfim se k rozvojovym/realizaénim projektlim, které budou odstrafiovat nalezy z auditu
VUT. Soudasnda smlouva rozvojové projekty neumozfiovala. V nové smlouvé jsou objednavkové sluiby
na zakladé, kterych budeme mit moZnost realizovat komplexnéjsi Upravy systému.

Usneseni:

l. Komise ICT doporucuje zamér s nazvem POSKYTOVANi PROVOZ!\IiCH A SERVISNICH
SLUZEB MESTSKEHO KAMEROVEHO SYSTEMU HLAVNIHO MESTA PRAHY (dale
jen ,,MKS HMP*, ktery je pfilohou tohoto usneseni ke schvaleni za spinéni podminek
v bodé II.

a. Bude dodrzeno ustanoveni v dokumentu ,Zaznam o stanoveni pfedpokladané
hodnoty“: Navrhované cenové polozky nejsou konecné. Budou provéreny vybranym soudnim
znalcem, jehoZ zdvéry budou jednotlivé strany respektovat. A to zejména pro stanoveni
rozsahu praci a vyse ceny za clovékoden. Ceny jsou uvedeny bez DPH.

b. Tato smlouva mize byt uzaviena pouze spole¢né se smlouvou o GDPR

(mezi THMP-MHMP a OICT-MHMP)

c. Dale tato smlouva nemuze byt uzavrena dfive, nez bude mit MHMP vyfe$enou
problematiku Portalu MKS a CamView

d. Nedojde k navySeni predpokladané hodnoty zaméru

V pfipadé jakékoliv zmény si komise ICT vyhrazuje pravo zamér znovu projednat.

o

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Usneseni bylo pfijato.

3) Zajisténi sluieb k technologiim ECC/iVISEC k méstskému kamerovému
systému hl. m. Prahy

Projednavany bod uvedl P. Hanousek. Predmétem plnéni je zajistovani vybranych sluzeb,
spocivajicich zejména v podpofe a servisu, programového vybaveni a technologii ECC®/iVISEC®,
jakoZto dil¢i samostatné technologie uzivané hl. m. Prahou v rdmci Méstského kamerového systému.
ECC®/iVISEC® je vyuZivan jako jednotna grafickd nadstavba pro klienty na monitorovacich
pracovistich MKS HMP. Prostfednictvim grafické nadstavby jsou fizeny a ovladany funkce MKS HMP,
napriklad:
o vybér obrazu z kamery a jeji ovladani v zavislosti na pfidélené priorité
o vybér obrazli na jednotlivé monitory nebo soucasné zobrazeni vice kamer
o prehled vdem monitorovacim pracovistim o kamerdch v provozu nebo mimo provoz, a to
pfimo v mapovém podkladé
o informace o uzamceni obrazu nebo ovladani kamery s ur¢enim uZivatele, ktery funkci prevzal
a dava prostredky klientlim s vyssi prioritou funkci prevzit a klientim s nizsi prioritou pozadat
a uvolnéni. Jedna se tedy o systém s plné zabezpecenou distribuci i ovladanim
o vystup obrazu kamer na mobilni prostfedky opravnénych klientl napf. mobilni PC nebo
mobilni telefon

Diskuse:

Kallasch: V pfipadé JRBU, pocitdme se znaleckym posudkem?

Karoly: Znalecky posudek na cenu nejsem schopen stihnout, ale budeme mit zpracovanou pravni
analyzu, kterd nas ubezpedi o spravnosti krokl v rdmci JRBU, Ze se jedna o soulad se zakonem o VZ.
Potreboval bych mirné prepracovat zamér, je Komise ochotna ndm to akceptovat nebo zda budete
trvat na schvaleni poslali per rollam? Uprava bude sméfovat k navyseni procent, tykajici se rozvoje.
Osobné si myslim Ze budeme navysovat spi$ o 10 %.



Kallasch: Do usneseni jsem napsal, Ze Komise RHMP pro ICT souhlasi s Gpravou pfedneseného
zaméru o navyseni ceny o 10 %. MliZeme to ale udélat i zpGsobem per rollam. Posle se upraveny
zameér a poté bychom hlasovali.

Karoly: Pokud bych mohl pozadat kolegy o schvaleni Upravy zdméru jiz nyni, usetfili bychom tak cas.
Sorel: Pozadal bych jen rychlé shrnuti, o co jde v tom rozvoji? Co je tfeba udélat?

Kubicek: V ramci rozvojovych aktivit nebudou periodicka Skoleni. Pokud bude pozadavek na $koleni,
poptd se objednavkovym listem. Poptani integrace dalSich kamerovych bodim bude poZadovana
reinstalace, nestandardni ad hoc pozadavky maji byt fe$eny v objednavkovych sluzbach. JRBU je na
poskytovani pausalnich, pravidelnych sluzeb.

Usneseni:

l. Komise ICT RHMP doporucuje zamér s nazvem ,Zajisténi sluzeb k technologiim
ECC®/IVISEC® k Méstskému kamerovému systému hl. m. Prahy*, ktery je pfilohou
tohoto usneseni ke schvaleni

Il. Komise ICT konstatuje, Zze vzhledem k druhu zadavaciho fizeni v rezimu JRBU je tfeba
vyhotovit pravnicky posudek obhajujici zadani v rezimu JRBU. Tento nasledné pfilozit
k materialim pro RHMP.

Il Komise ICT RHMP konstatuje, ze bude paralelné pfipravovana oteviena soutéz na novy
SW, ktery by jiz nemél vykazovat znamky vendor-locku a nutnosti JRBU do budoucna.

V. Komise ICT RHMP souhlasi s upravou zaméru, dle pfedneseného navrhu obsahujici
rozvojové aktivity a navySeni ceny o 10%.

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Usneseni bylo pfijato.

4) Potizeni podpory pro systémy zakladnich sitovych sluzeb integrovaného NAC
a nastroje pro monitoring sité

Projednavany bod uvedl M. Petrskovsky. Pfedmétem verejné zakazky je zajisténi trileté licencni a
servisni podpory pro systémy AddNet a Flowmon, vcetné provedeni potrebného generacniho
upgrade systému a vymény HW pro technologii AddNet. Dlvodem verejné zakazky je koncici
podpora, zajisténi generacniho upgrade systém( z dlvod( zastaralosti a zajiSténi nové podpory
systém{(. Je pozadovano kompatibilni feseni z dlivodu zachovani pIné funkcnosti systému a zachovani
shodnych funkcionalit

Diskuse:
Pan Radomir Nepil se pfipojil k jednani Komise RHMP pro ICT v 16:10 hodin

Usneseni:

l. Komise ICT RHMP doporu&uje zadmér s nazvem ,Pofizeni podpory pro systémy

zakladnich sitovych sluzeb integrovaného NAC a nastroje pro monitoring sité“,
ktery je pfilohou tohoto usneseni ke schvaleni.

Hlasovani: 6-0-1 (pro-proti-zdrZel se). Usneseni bylo prijato.

5) Poskytovani sluieb podpory aplikacniho a technologického vybaveni
zrekonstruovaného Operacniho strediska krizového stabu hl. m. Prahy na
dobu 4 let



Projedndvany bod uvedl M. Klimakovsky. Pfedmétem plnéni je poskytovani servisnich sluzeb
dodaného technologického a programového vybaveni Operacniho strediska krizového Stabu hl.
mésta Prahy (dale jen OSKS HMP) po dobu 4 let nad ramec poskytnuté zaruky.
Popis programového vybaveni a technologii:
o Aplikaéni vybaveni, instalované moduly
e Komunika&ni systém OSKS
e Hardware a pracovni stanice
e Komunikaéni sit OSKS
o Velkoplo$né zobrazovaci zafizeni
Vramci této smlouvy budou podporovany technologie, na kterych bude provozovédno aplikacni
vybaveni OS KS HMP, a to konkrétné DC 4 a DC5.
Popis poZadovanych sluzeb:
e Zdakladni podpora programového vybaveni a technologii
e Rozsifena podpora programového vybaveni a technologii
e Maintenance technologii
Zajisténi zakladni podpory programového vybaveni IKOS a dalSich systému, subsystémi a modull a
technologii, a to v téchto oblastech:
o Poskytovani sluzby Hotline véetné zdakladni servisni technické podpory programového
vybaveni pti odstrafiovani vad programového vybaveni
o SluZba Hotline bude k dispozici v rezimu 24 x 7, nicméné sluzby budou poskytovany dle
tabulky uvedené dale. V rdmci poskytovani hotline bude zajistén helpdesk, ktery bude slouzit
pro zaznam, evidenci a feseni hlaSenych vad, incidentl a poZadavkUl a souvisejici komunikaci
e Poskytovani pravidelné profylaxe programového vybaveni v¢. indikace a predchazeni
moznych problém pti uzivani programového vybaveni
e Aktualizace mapovych podkladl v subsystému GIS
e Aktualizace provozni dokumentace systému tak, aby odpovidala aktudlnimu stavu
provozovaného feseni
e Aplikace service packl a hotfix(i nutnych pro bezchybny chod systému

Diskuse:

Ladin: Materidly jsem obdrZel pravdépodobné dnes, je potifeba ¢as na jejich prostudovani, abych
mohl hlasovat.

Kallasch: Navrhuji hlasovani per rollam, po seznameni se s vyporadanim se k pfipominkam.

Ladin: Pozaddm c¢leny Komise o vyjadfeni, zda se s dotazy, které jsem zaslal ztotoZnuji.

Kallasch: Jsem rad, Ze odbor BEZ zpracoval tyto pfipominky. Souhlasim s hlasovani per rollam po
prostudovani vyjadreni se k pfipominkam.

Klimakovsky: Pro dopInéni, co se tyka priibéhu zakazky, ktera probéhla. Bylo OVR, kdy byli 3 uchazegi
s nastavenim pravidel 60 % na cenu a dvoji méfeni kvalifika¢nich hodnoceni po 20 %. K operaénimu
stfedisku je veskera dokumentace. Nyni feSime servis, nikoli pofizeni novych aplikaci, MHMP je
majitelem. Minula zakdzka se neuskutecnila a dostavdme se do bodu, kdy ndm letos vyprsi zaruéni
Ihaty, které byly prodlouzeny na 36 mésicd.

Karoly: Pani feditelka Stalmachovd musela zrusit vybérové fizeni. Doslo k ur¢ité dohodé s panem
Krchem, Ze sluzby jsme zajistovali ad hoc objednavek. Bylo jich cca 5, byly rozdéleny mezi odbor
bezpeénosti, odbor aplikaci a odbor INI. Nyni to zajituji j4 a pani feditelka Stalmachova. Provoz je
standardné zajistén, ale nejsem s tim zcela komfortni. Jedna se o zakazky v hodnoté 300-500.000 K¢.
Zcela jisté to neni déleni zakazky, ale byl bych rad, kdybychom jiz preklopili do vybérového fizeni.
Mé&li jsme vysoutéZenou analyzu OSKS, mohli bychom se vratit ke tvorbé dokumentace, s kym jsme
na tom spolupracovali a jaké byly vysledky.

Klimakovsky: Na zakladé analyzy se upravoval zamér vcetné specifikaci jednotlivych poZadavkd na
zajisténi servisu. Stravili jsme stim 6 meésicl. Jejim ucelem byla specifikace pfipadnych duplicit
zajisténi servisu jednotlivych komponent. Zamér potvrdil, Ze systémy jsou nastaveny dobfe a doslo
jen k drobnym apravam na vylouceni duplicit.



Karoly: NeZ to doslo k predkladanému materialu, trvalo cca 6-8 mésicl. Jedna se o findlni dokument.
Mohli bychom se podivat nyni na 4 body, které byly panem Ladinem zaslany, abychom je
prodiskutovali.

Ladin: Pan Klimakovsky uvadi body, které v materidlech nebyly uvedeny.

Kallasch: Dame si tedy jeden tyden na vyporadani pripominek.

Sorel: Dotaz na hodnotici kritéria, dva typy kvalifikacnich kritérii, $lo by to pFibliZit?

Klimakovsky: Dohledam a zodpovim.

Kallasch: Pane Ladine, je navrzeny postup v poradku?

Ladin: Souhlasim a navrhuji oddalit minimdlné o tyden.

Kallasch: Navrhuji tedy tydenni per rollam.

Klimakovsky: Kritéria jsme nastavovali spolu s AK. Diskuze, abychom nebyli diskrimina¢ni a nedostali
jsme se do pozice, e uchaze¢ podd namitku na UOHS. Kritéria byly nastaveny, kvalita, organizace a
Uroven nabizenych sluzeb podpory a rozvoje a kvalita, kvalifikace a zkusenost osob pfimo se
podilejicich na plnéni verejné zakazky. Bavime se o systémech navdzanych na slozky I1ZS podilejicich
se na feSeni mimoradnych udalosti. Systémy navdzany na OS, je potfebna znalost dané problematiky
a spolecnosti, které podaly nabidky nemély s pozadavky problém. Parametry byly i dfive nastaveny
dobre, bohuzel nebylo dotazeno do konce.

Sorel: Rozumim tomu, co jste chtél fict.

Ladin: Nebyl pouZit DNS?

Klimakovsky: Slo to OVR. Pdvodni zakazka byla zahdjena v srpnu 2019.

Kallasch: Kdy vznikal zamér? Pfemyslim, zda proslo Komisi.

Klimakovsky: Vybér zhotovitele na rekonstrukci operacniho stfediska byl schvdlen v kvétnu 2018.
Kallasch: Za mé tedy v Komisi nebyl

Ladin: Jsem presvédcen, Ze to nemohlo byt za vds pane Kallaschi. Nesouhlasil byste s rozdélenim
zakdzek na dodani, vytvoreni, rozvoj a servis. Doufam, Ze v zaslanych materidlech dohleddm vsechny
relevantni informace. Pokud v nich bude néco chybét tak poslu na Komisi, Ze nedoporucuji tyden
¢ekani ale okamfZité zruseni.

Bude hlasovani PER ROLLAM

6) Zajisténi DDoS ochrany rozsifenim technologie F5

Projednavany bod uvedla J. Ondercova. Predmétem plnéni je zajisténi dodavky komponenty F5 Velos
pro DDoS ochranu infrastruktury MHMP, v¢. podpory vyrobce na obdobi 36 mésict. Dodavka celkem
zahrnuje:

e VELOS CX410 Local Traffic Manager Chassis — 2 ks

e VELOS BX110 Blade for CX410 Local Traffic Manager Chassis — 2 ks

e Licence VELOS Best Bundle for CX410 Chassis — 2 ks

e VELOS QSFP+ 40GBASE-SR4 Transceiver — 2 ks

o VIPRION & BIG-IP QSFP+ to 4 x SFP+ Optical Breakout Cable — 1 ks

e VELOS IP Intelligence License for CX410 Chassis — 2 ks
Cilem je zajistit DDoS ochranu formou rozsifeni stavajicich technologii pro ochranu perimetru. Regeni
je zaloZzeno na kombinaci technologii aplikacniho firewallu a anti-DDoS appliance. Jedna se o
technologické rozsiteni aplikacnich FW F5. Vyhodou je propojeni obou komponent a optimalnim
rozlozeni vykonu i funkci, kdy feseni Gcinné brani DDoS utoklm na vsech relevantnich sitovych
vrstvach (zejména na sitové, transportni a aplikacni vrstvé. Anti-DDoS FeSeni jako technologické
rozsiteni aplikacnich firewall(l F5 bylo Uspésné ovéreno v rdmci Proof of Concept aktivit (PoC), véetné
ovéreni ucinnosti pfi simulovaném DDoS utoku. Na zakladé vysledkd PoC bylo navrzeno ekonomicky i
vykonnostné efektivni rozsifeni stdvajicich technologii F5 i s ohledem na budouci rozvoj > feseni je
plné Skalovatelné podle potieb MHMP. Vystupem PoC je detailni konfigurace poptavané technologie



Diskuse:

Sorel: Test byl simulovany DDoS utok nebo skuteény?

Ondercova: Byl to skutecny DDoS utok, ale jednalo se o fiktivni aplikaci, kterou jsme si vytvofili mimo
provoz.

Sorel: Vy sami jste si udélali tu aplikaci?

Ondercova: Ano, samoziejmé.

Karoly: Méli jsme generdtor DDoS utoku, vytvofenou aplikaci v testovacim prostiedi a ta aplikace
bézela 4 tydny, abychom zjistili, jaky je standardni provoz, poté jsme pustili Gtok.

Ondercova: Nebyla to simulace, ale skutecny utok.

Sorel: Jednalo se o Gtok udélany néastrojem, ktery délal dodavatel té ochrany? Pak by ten Gtok byl
rozeznatelny.

Karoly: Bylo to rozdélené. Byl bych rad, kdybychom to zkouseli v ostrém provozu, ale nesouhlasila by
bezpecénost.

Sorel: Ohledné technického feseni, ty ochrany se daji délat réizné. Napf. co ma Cloudflare, tak tam se
ten provoz distribuuje pres vétsi mnozstvi uzl(i, aby se zachovala odezva pro uZivatele. Tohle
nekomunikuje mimo sit?

Ondercova: Pokud je ochrana zapnuta, uZivatel aplikaci DDoS utok viibec nezaznamena. V podstaté
to bude odclonéno a DDos utok bude odstranén bokem a nemd to dopad na provoz aplikace ani na
uzZivatele. Modul je zakomponovan do celé architektury perimetru. Ohledné FW ¢&asti i F5,
architektura je navrZena, Ze to koresponduje se viemi parametry a konfiguraci ostatnich technologii.
Karoly: Je uvnitf a reaguje pouze na to, co se déje u nas a uci se, zcela jisté ne. Automatické utoky, co
se déji bézné ve svété, tak jsme schopni do toho boxu dostat také.

Ondercova: Uci se kontinudlné.

Karoly: v prezentaci pfimo receno.

Sorel: Je to filtr, ktery neposkytuje dodate¢nou kapacitu.

Karoly: To vdm nedokazu odpovédét

Kallasch: Nevim, zda to bylo na QG. KdyZ detekuje, tak je nasméruje do ¢erné diry.

Karoly: Je to o tom, jak je nastaveny ten systém téch pasticek.

Ondercova: To jsou fidelis véci. Myslite, Ze kdyZz nastane Utok, jde bokem a pozdéji jej mizeme
analyzovat? Klidné dotaz zformulujte a zaSlete pfimo na mé, radi zodpovime.

Sorel: Konfigurace toho systému jsou jednoduché, jednd se jen o instalaci?

Ondercova: Vychdzi se ztoho, Ze ty aplikacni FW jsou zaintegrovdny, propojeny. Jedna se o
modularni véc, ktera se pfipoji. Integrace a primarni nastaveni je velice jednoducha zdleZitost. Bude
ucici se obdobi, které neni pfilis dlouhé, musi to jit pfes box.

Usneseni:
Komise ICT RHMP, doporutuje zdmér sndzvem ZajiSténi DDoS ochrany rozSifenim
technologie F5 ktery je pfilohou tohoto usneseni ke schvaleni.

Hlasovani: Usneseni: 6-0-1 (pro-proti-zdrZel se). Usneseni bylo schvdleno

7) Ruzné — Odstoupeni spolecnosti CCA Group a.s. od smlouvy

J. Karoly a M. Petrskovsky prednesli v bodé rizné Zadost o projednani odstoupeni spolec¢nosti CCA
Group a.s. od smlouvy. Magistrat ma uzavienou smlouvu se spolecnosti CCA Group. Delsi dobu je
predmétem smlouvy informaéni systém MP Praha, ktery ma v sobé nékolik subdodavateld. Smlouva
konéi v Fijnu tohoto roku. Dlouhodobé vime o problému, kdy spoleénost prestala platit svym
subdodavatellim. Ti dale kontaktuji magistrat, Ze nemaji zaplaceno, ale nadale vykondvaji tyto
¢innosti. Situace se aktualné vyhrotila, od CCA Group jsme obdrZeli dopis o odstoupeni od smlouvy
s okamzitou platnosti. Na zakladé jednani s AK Havel & Partners jim odpovime, Ze se jedna o
odstoupeni vrozporu se zakonem i smlouvou a povazujeme jej za nerelevantni. Dale mame
rozvojovou smlouvu kondici v srpnu 2022. Nyni je pfipravena ZD, ktera bude pokryvat rozvoj i provoz
celého systému. Vyhlasit bychom ji chtéli co nejdfive. Aktualni stav byl cca 31 mil. K¢ na 4 roky,



pouze na provozni ¢ast. Pokud k tomu pfi¢teme rozvojovou, hovofime o vysoké ¢astce, ale musime
realizovat co nejdfive. Radi bychom vas pozadali, abychom se sesli v pribéhu pfistiho tydne, pfipadné
vyhlasit hlasovani per rollam. Situace je opravdu dost kritickd, hrozi naruseni chodu MP v Praze, jednd
se o core systém MP Praha.

Diskuse:

Kallasch: Ja rozhodné nemam problém se sejit, soucasné bychom mohli spojit, s jednanim ohledné
zaméru na krizovy stab hl. m. Praha.

Nepil: Je potieba dodat vétsi mnozstvi detailnich podkladl. Bylo by asi dobré udélat dvoustrankovy
tisk a predlozit ho vradé, aby byli informovani. Dejte prosim dohromady souhrnnou informaci,
véetné stav(l. Co je to za firmu, jaké mda poddodavatele apod. Kdo to JRBU prevezme, jak je to
s autorskym pravem? Také mé jesté zajim4, jak tahle situace vibec vznikla?

Karoly: Vsechny informace mame k dispozici, necham pfipravit informativni tisk na radu. Co se tyka
plateb, MHMP dodrzuje vSe, CCA Group ma proplaceny vSechny faktury. Firmu CCA Group, koupila
Svycarskd spole¢nost, jednatel této spoleénosti je ¢esky lobbista, pan Vacha. Svycafi se ke kontraktu
postavili tak, Ze je pro né kontrakt nevyhodny. Z toho dlvodu prestali platit subdodavatelim a cela
situace je aktudlné vyhrocena.

Nepil: Nevidim chybu u vas, je nutné dat dohromady popis situace, jak vse vzniklo. MUzZe to poslouzit
jako ponauceni. Upozornuji jesté na jednu véc, kterou umoznuje zdkon o ver. zakazkach. Vy mizete
platit pfimo subdodavatelim CCA Group, prodiskutujte s AK.

Karoly: To jsme s AK fesili a hleddme vSechny moZné varianty. Samozifejmé dame vSe dohromady,
pfipravime informativni tisk do rady a veskerou dokumentaci, aby bylo vse k dispozici.

Zacek: Chapu naléhavost celé situace, ale pamatuji se, tento zamér jsme schvalovali tiikrat. Zakazka
byla velmi zvlastni od zacatku. Kdyz se podivate do zdpisu z prvnich ¢tyf komisi v tomto volebnim
obdobi, tak tam urcité najdete detaily k tomuto projedndavani.

Pan Michal Sorel se odpojil z jednani Komise RHMP pro ICT v 17:15 hodin

Kallasch: Projdeme to v zapisech.

Ladin: Hlavni divod toho mého vnimani bodu predchoziho bodu operacni stfediska. Podklady od
pana Klimakovského jasné ukazuji, Ze se nesoutézil informacni systém. Objevuje se CCA Group jako
dodavatel IS. Bod je za mé naprosto totozny. NetuSime, co si odbor BEZ nechal od CCA Group dodat.
Nabidky jsou pro mé zavadéjici. Vnimam to stejné, KH Servis je subdodavatel CCA. Group.

Nepil: Stejné to bylo pfi tom Uvodnim schvalovani, dva dodavatelé tam byli vzajemné propojeni.
Karoly: V3e vzniklo, pfede mnou. Spole¢nost CCA Group je i v hledacku PCR. Je velky dopad na
provoz. Hleddm postup, abych neohrozil funkénost MP Praha. BohuZel nechapu, pro¢ se v minulosti
rozdélil provoz a rozvoj. Chceme to soutézit dohromady. Urcité se prihlasi i nékdo ze subdodavatell a
bude mit velikou vyhodu, protoZe uz vi, jak toto funguje. Pokud by CCA Group odstoupilo od smlouvy
legdlnim zplsobem, tak ja dle zakona o zadavani ver. zakazek, mam moznost, dat je na black list. Pro
né by to znamenalo, Ze dalsi 3- 4 roky se nemUzou hlasit na MHMP do vybérovych fizeni. Téch variant
je tam stragné moc. Musime to Fesit ted’ a budeme vyhladovat OVR, vée bude dodrZené.

Kallasch: Dékuiji, Ze jsme informovani takto dopredu.

Nepil: Neni to ve stavu, abychom odmavali feseni pfisti tyden, ale aby se dalo vSe dohromady.
Nastudovat maximum podklad(i, aktualné jsme zjistili soucasny stav, ktery musime fesit. Vite, zda
subdodavatelé jsou schopni zajistit pInéni misto CCA Group, zajistit obhospodareni celého systému?
Karoly: Nechci nic nestandardniho, chci jen schvalit vyhlaseni otevieného vybérového fizeni. Nechci
schvalit JRBU, ale OVR. Pokud vim je jediny problém, CCA Group ve skupiné modull déla manaZersky
IS, ktery zatim nedokaZzeme nahradit. Myslim, Ze nikdo z dodavatell do toho nevidi. Existuje cesta, Ze
MP manazersky IS oZeli po dobu, neZ vysoutézime novy IS, oZeli vystupy z tohoto systému.
Petrskovsky: Na zakladé jednani z dnesniho rdna jsem se snafzil ziskat informace od subdodavatell a
dva z nich mi potvrdili, Ze by byli schopni zajistit podporu manazerského IS.

Nepil: Na co bude to vybérové fizeni? Na dodavku nového IS, na podporu stavajiciho IS?

Petrskovsky: Na provoz a rozvoj stavajiciho IS.

Nepil: Vime, Ze podporu a rozvoj je schopno dodat vice jak jeden dodavatel i vzhledem k autorskym
praviim?



Pani Aneta Heidlova se odpojila z jednani Komise RHMP pro ICT v 17:26 hodin

Petrskovsky: To je na posouzeni, podklady jsou v pfipravé. Nejsem si jisty, Ze tam nemUze vzniknout
néjaky vendor lock, ale véfim, Ze ne. Neni tam nic nestandardniho, co se tyka systémd, ale je to o
posouzeni celkové dokumentace pred vypsanim.

Karoly: Pokud MP vlastni kompletni dokumentaci, tzn. projektovou, bezpecnostni, uzivatelskou apod.
a je i vlastnikem zdrojovych kéd@i systému, tak vtom nevidim problém. Cekdm je$té na doloZeni
téchto zéleZitosti, abychom mohli soutéZit jako OVR.

Nepil: Tohle tady jesté nepadlo, Ze MP vlastni kompletni dokumentaci a zdrojové kdédy. To je
samozifejmé jina situace, ne lehka ale resitelna.

Petrskovsky: Plyne to ze smlouvy, povinnost subdodavatelli dodavat prlibéziné aktualizovanou
dokumentaci. Nejsem si jesté jisty témi zdrojovymi kédy. Pokud byl systém délan na pozadavky MP
a rozvijen pro nasi potrebu, jsme vlastnici feSeni, ale nejsem si jisty, jak je to se zdrojovymi kédy. Na
to bych se jesté podival do smlouvy.

Kallasch: Jakmile budeme mit podklady, tak budeme diskutovat. Klidné pripravte zamér.

Zasedani se uskutecnilo od 15:00 do 17:29 hod.
Termin pfistiho fadného jednani byl stanoven na 19. 4. 2022 od 15:00 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala |Hana Herrmanova 15.3.2022
Schvalil | Ondfej Kallasch 24.3.2022
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