HLAVNIi MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
KOMISE RHMP PRO ICT

Z jednani Komise RHMP pro ICT
€. 37 ze dne 24. 05. 2022

Uéastnici:
Pritomni Ondrej Kallasch (predseda), Aneta Heidlova, Jifi Karoly, Markéta Horska, Jan
Zacek, Jan Rambousek, Jan Ladin, Jan Hora, Hana Hermannova (tajemnice)
Omluveni Michal Sorel, Radomir Nepil
Neomluveni
Hosté Vendula Koziskova, David Lisal, Jifina Ondercovd, Rostislav Frys, Jaroslav
Soldat, Petr Hanousek, Milan Kasan, Jitka Hofmanova, Karel Kuklik, Radim
Polak, Ladislav Tobias
Program:
1) Uvod 0. Kallasch
2) Cirkuldrni mapa Prahy — Rozcestnik J. Hofmanova

3) Zajisténi servisni podpory technologii pro zabezpedeni perimetru sité MHMP J. Kéroly

4) Platforma pro pribéiné ovéfovani Grovné znalosti a $koleni GFednik(l v oblasti

J. Kérol
kybernetické bezpecnosti Y
5) Rozvoj a provoz systému pro spravu, fizeni a monitoring identit v prostredi hl. 1. Karol
m. Prahy ' Y
6) Zvyseni spolehlivosti a zabezpeéeni Méstského radiového systému TETRA hl. P Hanousek
m. Prahy (dale téZ MRS TETRA) vCetné servisni podpory '
7) SW podpora pro ochranu citlivych informaci L. Tobids
8) Ruzné
Projednano:
1) Uvod

Jednani zahadjil O. Kallasch, hlasovanim o programu jednani komise a schvaleni hostu.

Hlasovani: 6-0-0 (pro-proti-zdrZel se). Program byl schvdlen.

2) Cirkularni mapa Prahy — Rozcestnik

Projednavany bod uvedli K. Kuklik spolu s J. Hofmanovou. Pfedmétem plnéni této verejné zakazky je
pofizeni funkéniho webového portalu Cirkularni mapy Prahy a zajisténi jeho obsahu. Webovy portal
bude informovat obcany hl. m. Prahy o alternativnich mozZnostech nakladani s predméty, kterych se
maiji v planu zbavit, jinym zptsobem, nez aby skoncily v odpadovém rezimu hl. m. Prahy. Jeho zakladni
soucasti je mapa, ktera bude odkazovat a prezentovat jednotlivé subjekty, které jiz na poli pfedchazeni
vzniku odpadu figuruji. Jedna se o mista, pomoci nichz se vraci predméty zpét do obéhu, typové: re-
use pointy, re-use centra, opravarny, Sici dilny atp. Cirkularni mapa Prahy je silnym nastrojem




digitalizace v otazce predchazeni vzniku odpadu. Soucasti této verejné zakazky budou dvé vybérova
fizeni:

> webovy portal Cirkularni mapy Prahy

» content manazer
Za ucelem sniZzovani mnozstvi komunalniho odpadu na Uzemi hl. m. Prahy vznikla potfeba provéfit
systém nakladani s objemnym odpadem, ktery tvofi vyznamnou hmotnostni slozku komunalniho
odpadu a zaroven se jedna o odpad s vysokym potencidlem znovupouziti. Na zakladé této analyzy byl
vytvofen seznam prototyp(, jednim z nich je Cirkuldarni mapa Prahy. Jejim predmétem je vytvoreni
informacniho prostredi, zdroje, pro zjisténi alternativ k vyhozeni predmétl pro obcany hl. m. Prahy.
Cirkularni mapa Prahy podporuje trh s nizkou druhotnou hodnotou, komunikuje benefity udrzitelnosti
a cirkularni ekonomiky, zpfistupniuje obcanlm sluzby, které neznaji, uci je moznostem udrzitelného
chovani, podporuje rozvoj a udrzitelnost sluzeb v ekosystému a zejména pomaha v predchazeni vzniku
odpadu v souladu s principy cirkularni ekonomiky. V souc¢asné dobé vznika na Uzemi mésta fada
iniciativ v oblasti predchazeni vzniku odpadu ¢i z prostfedni udrzitelnych spotfebnich navykd. Motivem
projektu Cirkularni mapa Prahy je zaroven sjednoceni informace a mozZnost komunikace a propagace
téchto iniciativ. Cilem verejné zakazky je tedy vytvoreni tohoto progresivniho a inovativniho prostredi
a nasledné reseni odklonu ¢asti objemného odpadu z odpadového rezimu a s tim souvisejici budouci
predpokladana uspora financnich prostiedk( z rozpoctu hl. m. Prahy.

Diskuse:

Hora: Co mapa bude obsahovat? Co bude pro uZivatele dostupné? Pro¢ content manazer, nemuze byt
zaméstnanec Uradu? Cena se mi zda pfilis vysoka.

Hofmanova: Zakladem bude mapa obsahujici odkazy a informace na jednotlivé zapojené subjekty a
stakeholdery. Pro¢ content manazer, potfebujeme nékoho sledujiciho soucasné trendy a kdo bude mit
znalosti ohledné cirkuldarni ekonomiky. Rozcestnik bude slouZit jako komunikacni nastroj pro
komunikaci s obcany, informace o mistech konani, swapy, akce soukromych subjektll. Zajem je
obrovsky a na Uzemi mésta chybi jednotici prvek. Pro¢ nikdo z Gradu? Potfebujeme nékoho, kdo dané
otazce rozumi a jedna se o Casové narocnou praci.

Hora: Predpoklddand pracnost je 10 MD/mésic, nepfijde mi to jako ¢asové naro¢na prace. Pokud
nemate personalni kapacitu, je to pochopitelné. Cena je velmi vysoka, jedna se pouze o tfi prvky. Je
zvolend dobra technologie? Nezda se mi nacenéni, suma za web je 1,8 mio K¢, coZ je hodné proc resime
podporu na tak dlouho? Jedna se o formu mapy, mohli bychom fesit pres aplikaci Moje Praha, nabizi
stejné podklady a format. Dle mé je to dvoj aZ trojnasobek, nez by to mélo stat.

Kuklik: Poptali jsme spolec¢nosti, které se zabyvaji cirkularni ekonomikou. Tato nabidka vysla nejlevnéji
a vzali jsme ji jako referenc¢ni. Nasledné bude vypsano standardni OVR, kde mdze byt cena nizsi.

Pani Aneta Heidlova se pfipojila k jednani Komise RHMP pro ICT v 15:20 hodin

Hora: Myslenka projektu je dobra, ale stale si myslim, Ze je cena prestfelend. Mozné nepochopeni
zadani a v feseni je tak vyssi cena.

Kuklik: V ramci RFI marketingového prlizkumu nepocitaji tak dopodrobna nez cenu pfi samotné
soutéZi. Jednad se o prvotni nastfel, budeme vrdmci OVR ocekavat nizsi ceny, kdy bude zaddvaci
dokumentace daleko podrobnéjsi, abychom védéli, kolik platime a za co presné.

Ladin: Moje Praha je schvadlena Komisi jako centrdini aplikace, explicitné bych zminil v Usneseni.
Navazuje to na praci Komise a dava mi to smysl do budoucna.

Usneseni:

I.  Komise RHMP pro ICT, doporucuje zamér s ndzvem Cirkularni mapa Prahy — Rozcestnik, ktery je
pfilohou tohoto usneseni ke schvaleni.

II. Komise RHMP pro ICT, konstatuje, Ze predpokladana hodnota webového portalu je maximalni a
z naseho pohledu neodpovida rozsahu projektu

lll. Komise RHMP pro ICT, pozaduje, aby soucasti zadani byl pozadavek na moZnost integrovani dat
do aplikaci tretich stran, naptriklad Moje Praha.



Hlasovani:
Usneseni: 7-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

3) Zajisténi servisni podpory technologii pro zabezpeceni perimetru sité MHMP

Projednavany bod uvedla J. Ondercova. Predmétem dodavky je zajisténi nezbytné servisni podpory pro
hardwarové a softwarové komponenty bezpecnostnich reseni na obdobi 36 mésicu, pro technologie:

e Sandblast

e FW Checkpoint EXT

e FW Checkpoint Management

e Checkpoint Endpoint (serverova ¢ast)

e F5 (balancing, aplikac¢ni FW, ochrana DNS, DDoS)

e Rapid7

e sprava doménovych adres a SSL certifikatl pro internetové prezentace a aplikace
Magistrat hlavniho mésta Prahy je provozovatelem klicovych informacnich systém a dalSich ICT sluzeb
jak pro vlastni urad MHMP tak pro jednotlivé méstské ¢asti a podfizené organizace. Pro provoz téchto
systém je nezbytné zajistit komplexni systém bezpecnostnich technologii, které jsou uréené nejen pro
monitoring, ale plni funkci preventivnich, mitigacnich a vysSetfovacich praci. Tyto systémy maji M&S
vyrobce technologie, nicméné pro jejich konfiguraci, provoz a vyuziti je nutny kvalifikovany dohled.
MHMP disponuje komplexnim systémem bezpecnostnich technologii. V srpnu 2022 kondi smlouva,
kterd zajistuje jejich spravu. Vzhledem k tomu, Ze jejich provoz ma plosny dopad, a realiza¢ni tym
tohoto typu je vysoce kvalifikovany, je nutné zajistit pokracovani této sluzby tak, aby mohlo
v poslednim mésici dojit k tranzici sluzby. Pro bezpecny, efektivni a spolehlivy provoz ICT infrastruktury
je nezbytné zajistit centralizovanou spravu bezpecnostnich technologii — didvodem je zejména to, Ze
jejich funkce jsou komplementarni, tj. vyhodnoceni vystuptd / nélezli / konfigurace jsou ve vzajemné
korelaci. Pfinosy této sluzby jsou zejména:

e efektivni a centralizovana sprava a provoz ICT zatizeni

e dostatek informaci pfi rozhodovani a aplikaci bezpecnostnich politik

e operativni schopnost reagovat pfi pfipadnych bezpecnostnich udéalostech
Jedna se o zakladni komponenty perimetru, kde vypadek v pfipadé selhani znamena preruseni veskeré
komunikace. Provozovani zminénych technologii bez servisni podpory by bylo nanejvys rizikové.

Pan Jan Zacek se pfipoijil k jednani Komise RHMP pro ICT v 15:35 hodin
Diskuse:

Usneseni:
Komise RHMP pro ICT, doporucuje zamér s nazvem Zajisténi servisni podpory technologii pro
zabezpeceni perimetru sité MHMP, ktery je ptilohou tohoto usneseni ke schvaleni.

Hlasovani:
Usneseni: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.



4) Platforma pro priibéZné ovérovani urovné znalosti a Skoleni tfednikd v oblasti
kybernetické bezpecnosti

Projednavany bod uvedla M. Horska. Pfedmétem této verejné zakazky je poskytnuti technologické
platformy pro vzdélavani a zaroven odborného obsahu pro realizaci bezpecnostnich skoleni Grednikd,
véetné nezbytnych sluzeb pro zavedeni do prostfedi MHMP (integrace uZzivatelskych dat pres AD,
integrace na PIS FLUX). Odbor BEZ MHMP eviduje trvale se zhorsujici trend rizik, plynoucich z lidského
faktoru, kdy nedostatecné vzdélani pracovnik( je hlavni pficinnou mnoha bezpecnostnich incident(
s potencidlnimi fatalnimi dopady. Valecny konflikt na Ukrajiné znatelné zvysil aktivitu kybernetickych
Utok(, a to i cilenych proti Ceské republice (viz mésiéni reporty NUKIB), jakoito otevienému
podporovateli Ukrajiny. Obsahem zakazky jsou zejména cinnosti a dodavka:

e Akreditované kurzy pro ovérovani znalosti a chovani uzivatelll pomoci prednastavenych testu

e SW platforma pro on-line vzdélavani pomoci interaktivnich modul(

e Upeviovani a dopliiovani znalosti uzivatell pomoci simulovanych phishingovych utokl (ovéreni

skutecné miry rizik v redlném provozu MHMP)

e Hodnoceni, analyza a reporting pribéhu prace uZivateld a hodnoceni pokrokd uZivatell
Pro ovéreni vhodnosti realizace vzdélani on-line formou byl v roce 2021 realizovan PoC v prostredi
MHMP a to i vcetné simulovanych Phishing kampani. Forma a obsah kombinovala potfeby
zUcastnénych odbor( PER, BEZ, OIC (IAP + INI), kterymi byl v rdmci vyhodnoceni shledan jako velmi
vhodny a to s konkrétnimi pfinosy:

e Snizeni rizika moZnosti Unika citlivych dat mimo organizaci MHMP

e Snizeni mnoZstvi bezpecnostnich incident(

e Zvyseni Urovné znalosti Urednikd v tématice kyberbezpecnosti

Diskuse:

Kallasch: V ramci PoC, jaka byla Uspésnost simulovanych utok(?

Horska: Na ¢leny komise zaslu vystup, ktery byl souéasti zadvérecné zpravy z PoC.

Hora: V ramci zakazky je poZadavek na integraci feseni do systému MHMP. Proc se nevyuzije moznost
reseni treti strany, ktera provozuje portal a dodava skoleni? Proc volime variantu, kdy to bude pevné
v nasem systému?

Horska: Poptavame, co jste popsal, SW platforma bude sluzba na 12M. Integrace PIS je ve vazbé na
plnéni zakonnych podminky na vzdélavani urednikd. Jedna se o nahrani certifikatu, aby arednici plnili
18 dni akreditovanych kurzl. Integrace nebude Sirokd, ale zamérend pouze na splnéni téchto
povinnosti.

Usneseni:
Komise RHMP pro ICT, doporucuje zamér s nazvem Platforma pro pribézné ovérovani urovné znalosti
a Skoleni urednik(l v oblasti kybernetické bezpecnosti, ktery je prilohou tohoto usneseni ke schvaleni.

Hlasovani:
Usneseni: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

5) Rozvoj a provoz systému pro sprdvu, fizeni a monitoring identit v prostredi hl.
m. Prahy

Projednavany bod uvedl J. Karoly. Pfedmétem plnéni verejné zakazky je zajisténi podpory provozu a
nasledného rozvoje stavajiciho informacniho systému pro spravu, fizeni a monitoring identit
v prostredi hl. m. Prahy (dale jen IdM) — produkt MidPoint. IdM MidPoint je open source feseni identity
managementu, s otevienym kddem (bez nutnosti nakupovat licence) s otevienou a rozsifitelnou
architekturou zaloZenou na standardech Java, XML a REST. Sprdva uZivatelskych Uc¢tl zahrnuje nejen
jejich zaloZeni a zruSeni, ale i fizeni jejich zmén, jejich navazani na procesy souvisejici s pozici



v organizacnim zarazeni a rolemi, které v aplika¢ni roviné uZivatelé zastavaji. Sprava uzivatelskych uctu
poskytovat spolehlivé informace pro fizeni jejich bezpecnosti. Odbor informatickych ¢innosti MHMP
(v roviné technické) spole¢né s odborem Bezpecnosti MHMP (v roviné vécné) se intenzivné vénu;ji
standardizaci provozovaného feseni IdM, tak aby byl respektovan soucasny stav aplikacniho portfolia,
a to véetné centralizace spravy uZivatelskych uctQ v celém jeho Zivotnim cyklu. Soucasti podpory a
udrzby provozu je i prevzeti systému, zajisténi metodické podpory a skoleni klicovych uZivatell, véetné
sluzby HelpDesk a HotLine (poZadavek na integraci s centralnim SD MHMP). V pfipadé potreby pak i
reseni kolizi (a to véetné obnovy dat po havarii, a s tim spojeny navrh opatfeni), v reZimu stanoveném
SLA. Dlvodem pro vypsani verejné zakazky je zajisténi udrZeni zakladni podpory programového
vybaveni a nasledného kontinudlniho rozvoje, véetné rozsireni integraci ve vazbé na aplika¢ni prostredi
MHMP. Realizaci této verejné zakazky dojde zejména k:

e  zajisténi centralniho rozvoje systému pro spravu, fizeni a monitoring identit v prostredi hl. m.
Prahy, slouziciho ke spravé uZivatelskych pristupt
o zefektivnéni pfidélovani a spravy pfistupovych prav a jejich spravu pro ADMIN uZivatele v rdmci
HMP
e vyuziti stavajicich funkcnich vlastnosti systému pro spravu, fizeni a monitoring identit v prostredi
hl. m. Prahy
Cilem verejné zakazky je zajisténi kontinualniho poskytovani sluzeb podpory a udrzby, dale pak také
garance rozvoje stavajiciho feseni IdM v prostredi hl. m. Prahy, a to také z pohledu ochrany plvodnich
investic, kdy na zakladé poZadavk( vécného garanta je jiz nyni mozné specifikovat dil¢i oblasti rozvoje.

Diskuse:

Kallasch: Jak jsme dosli k hodnoté rozvojovych MD? Je to na zakladé posbiranych pozadavk( odboru
BEZ, nebo je tam i néco navic?

Horska: Vychazeli jsme z poZadavk( uvedenych v zdsobniku, jejich prehled je soucasti stanoveni PH.
Jedna se o 5 oblasti, jakmile bude smlouva uzaviena, mizeme prostfednictvim vyzvy pozadat o jejich
realizaci. Celkovy pocet byl stanoven na zakladé kvalifikovaného odhadu, abychom se nedostali do
soucasného stavu, kdy je rozvoj vyCerpan, systém stagnuje a neni moziné reflektovat aktudlni
poZadavky.

Karoly: Jednd se o pozadavky, které reSime 3-6 mésicl zpétné a nemiZeme je realizovat z aktualni
smlouvy. SnafZili jsme se jit cestou dodatku ke stavajici smlouvé, nebylo mozZné to tak resit. PoZzadavky
jsou velmi dobre vyspecifikovany s odborem bezpecnosti a vychazime z kvalifikovaného odhadu od
soucasného dodavatele. Zbylé MD jsou odhad, abychom se nedostali do stejné situace, kdy fesime jen
provoz bez moznosti rozvijet systém.

Kallasch: 120 MD je na prevzeti, poté 648 MD na sluzby podpory a udrzby. 1575 MD zahrnuje realizaci
vyspecifikovanych poZzadavk(l a ramec na Cerpani, ktery nemusim e vyCerpat a jedna se o pojistku.
Horska: Jedna se o RS, pokud nebudeme pozadovat rozvoj, budget zlistane nevycerpany, neobsahuje
nic narokovatelného ze strany dodavatele.

Ladin: Dotaz ve vztahu kincidentu, dochazi k ndpravé vramci kontrolnich mechanism(? Bude
dopracovana dokumentace? Pocita se s navySovanim verzi?

Karoly: Incident byl generovan ve FLUXU, ale propsal se do IdM a zpUsobil odstavku na dva az tfi dny.
Je vycislena $koda a se sklada z ¢innosti OICT a IdM. Skoda jde za dodavatelem personalniho systému.
Napravna opatieni jsou vyresené také, byly ucinény zasahy ve FLUXu i IdM, case by se nemél opakovat.
Ohledné povysovani verzi, nedokazu odpovédét, zjistime.

Horska: Informaci doplnime, technicky garant IdM neni pfitomny ze zdravotnich divod.

Ladin: Staci upgrady IdM na vyssi verzi. Dokumentace bude dopracovand?

Karoly: Akceptacni protokol je podepsan, i ze strany odboru bezpecnosti. Dilo, které bylo pfedmétem
zakazky bylo dodano a mame i veskerou dokumentaci.

Usneseni:
Komise RHMP pro ICT doporucuje zamér s nazvem Rozvoj a provoz systému pro spravu, fizeni a
monitoring identit v prostfedi hl. m. Prahy, ktery je pfilohou tohoto usneseni ke schvaleni.



Hlasovani:
Usneseni.: 8-0-0 (pro-proti-zdrZel se). Usneseni bylo prijato.

6) Zvyseni spolehlivosti a zabezpeceni Méstského radiového systému TETRA hl.

m. Prahy (dale téz MRS TETRA) vcetné servisni podpory

Projednavany bod uvedl P. Hanousek. Predmétem této verejné zakazky je zavedeni bezpecnostniho
mechanismu autentikace, zavedeni Sifrovani radiové vrstvy TETRA, nahrada zastaralych jedenacti (11)
zakladnovych retranslacnich stanic typu Motorola EBTS, vybudovani jedné (1) zakladnové retranslacni
stanice. Podrobny popis pfedmétu verejné zakazky:

zavedeni bezpecnostniho mechanismu autentikace za Ucelem zabezpeceni pfistupu k systému
MRS TETRA do vlastni infrastruktury radiové sité MRS TETRA (AuC TETRA)

zavedeni Sifrovani radiové vrstvy TETRA pro znemoznéni naruseni ¢i pasivniho monitoringu
probihajici komunikace v systému MRS TETRA do vlastni infrastruktury radiové sité MRS TETRA
(TEA1 TETRA)

nahrada zastaralych jedenacti (11) zakladnovych retranslacnich vysilaci typu Motorola EBTS
osazenych na klicovych lokalitach uUzemi hl. m. Prahy za aktudlni verze zakladnovych
retranslacnich vysilac kompatibilnich se infrastrukturou MRS TETRA obsahujicich funkcionalitu
Secondary Control Channel (SCCH TETRA) pro navySeni datové prenosové kapacity systému
MRS TETRA. (zastaralé retranslacni vysilace typu Motorola EBTS nepodporuji funkcionalitu SCCH
TETRA)

vybudovani jednoho (1) zakladnového retranslacniho vysilace kompatibilniho s infrastrukturou
MRS TETRA obsahujiciho funkcionalitu Secondary Control Channel (SCCH TETRA) pro zlepseni
pokryti Uzemi radiovym signalem MRS TETRA v lokalité Tuchoméfice

upgrade telefonniho subsystému z historické technologie na bazi platformy E1 na technologii
IP standardu SIP

upgrade fidici Ustfedny systému ze stavajici verze technologie Motorola DIMETRA IP Scalable
R9.0.2 na aktudlni vyssi verzi technologie Motorola DIMETRA X-Core Rr.x.y

servisni podpora, zajisténi komplexni preventivni Udrzby a oprav technologii MRS TETRA na 4
roky i v dobé, kdy budou modernizované technologie v zarucni lhté

Na zakladé skutecnosti, Ze MRS TETRA je pouzivan jako komunikacni prostfedek nejen v ramci
krizového fizeni hlavniho mésta Prahy, ale zejména pro ucely Dopravniho podniku hl. m. Prahy,
Meéstské policie hl. m. Prahy, dalSich organizaci hl. m. Prahy a sloZek IZS, je tfeba brat v potaz poZadavky
na zpUsob realizace od subjektl, které MRS TETRA ke své Cinnosti vyuZivaji. Hlavnim cilem této VZ je,
zlepSeni pokryti Uzemi signalem a zvyseni spolehlivosti systému MRS TETRA jako celku.

Cilem je ziskani zvysSeni zabezpeceni systému MRS TETRA

Cilem je zavedeni Sifrovani radiové vrstvy MRS TETRA.

Cilem je navySeni datové prenosové kapacity systému MRS TETRA.

Cilem je zajisténi pokryti Uzemi signdlem MRS TETRA v této lokalité.

Cilem je ziskani kvalitné&jsi telefonie v ramci MRS TERA.

Cilem je ziskani posledni aktualni verzi technologie Motorola DIMETRA IP Scalable
podporovanou spole¢nosti Motorola pfi modernizaci MRS TETRA

Cilem je ziskani kvalitni servisni podpory za aktudlni ceny

Diskuse:



Kallasch: Resi se od roku 2018, byli jsme sou&asti VR v rdmci JRBU. Obavam se, zda dostaneme vice
nabidek. MoZna by bylo lepsi rozdélit zakazky a oddélit servisni podporu, aby nedorazila pouze jedna
nabidka.

Hanousek: V materidlu uvadime, Ze nedoporucujeme rozdéleni. Jednd se o prvek kritické
infrastruktury. Toto feSeni ma i Ministerstvo obrany.

Kallasch: Tim Ze se jedna o soucast kritické infrastruktury, tak ten, kdo ndm doddva technologii, musi
se o ni i starat. Obavam se, Ze obdrzime jen jednu nabidku.

Hanousek: Nedokazu odhadnout, z logickych divodU tuto informaci od Ministerstva obrany nezjistime.
Vyslednd smlouva je k dispozici na webu, soutéZili v rezimu OVR. Ze smlouvy jsme &erpali podklady pro
stanoveni PH.

Kallasch: Ministerstvo ma ve vysledku smlouvu od nékoho jiného.

Hanousek: KonekTel

Karoly: Na zakladé obavy dorucené nabidky pouze od spolecnosti KonekTel jsme ovérovali, na
Ministerstvu obrany je skuteéné jiny dodavatel. Souté? je jiz na misté, na Gzemi CR je jiz i jiny dodavatel
nez KonekTel.

Hanousek Jedna se o spole¢nost KOMO-COM.

Ladin: Systém TETRA je spojen s MKS?

Hanousek: Neni spojen s MKS, ani se siti standardu MATRA, ktery vyuziva Ministerstvo vnitra.

Zacek: Dohledal jsem smlouvu s GTA na zpracovéni znaleckého posudku na sit TETRA. Co bylo
predmétem znaleckého posudku?
Hanousek: Znalecky posudek jsme ptedkladali do RHMP a ZHMP pfi pFipravé JRBU. Slo o vystavbu
novych vysilacich mist, aktualné se pfedmét plnéni zmeénil, jelikoZ vysilaci mista postavil DPP. Znalecky
posudek jsme predkladali, pan Kallasch to mlze potvrdit.

Kallasch: Souhlasim se slovy pana Hanouska.

Usneseni:

Komise RHMP pro ICT doporucuje zamér s ndzvem Zvyseni spolehlivosti a zabezpeceni Méstského
radiového systému TETRA hl. m. Prahy (dale téZ MRS TETRA) véetné servisni podpory, ktery je pfilohou
tohoto usneseni ke schvaleni.

Hlasovani:
Usneseni: 7-0-1 (pro-proti-zdrZel se). Usneseni bylo prijato.

7) SW podpora pro ochranu citlivych informaci

Projednavany bod uvedl L. Tobids. Pfedmétem této verejné zakazky je dokup licencni podpory
stavajiciho produktu VARONIS, které ma MHMP nakoupen a nasazen. Dale pak nakoupeni sluzby
novych modulll licenci VARONIS (licence subscription), implementace a zajisténi podpory provozu do
30. 6. 2024. Konkrétné se jedna o tyto polozky:
e Product maintenance modult licenci VARONIS (do 30. 6. 2024):
2000 licenci pro Active Directory
2000 licenci pro Windows File Servery
2000 licenci pro Automatickou klasifikaci dat (Windows File Servers)
1 licence pro Collector
e Sluzba licenci — licence subscription novych modul( VARONIS (do 30. 6. 2024):
o 1500 licenci pro Active Directory (splnéni licenc¢nich ujedndni a podminek)
o 3500 licenci pro modul DatAlert
o 2000 licenci pro SharePoint Servery
e Implementacni a provozni sluzby (do 30. 6. 2024):
o Implementace novych modulli — odhad je cca. 30 MD
o Konzultaéni sluzby v rozsahu 1 MD/mésic, tedy 24 MD
o Poskytovani aktivni provozni podpory (SLA) celého feSeni
VARONIS je bezpecnostni informacni systém zaméreny na ochranu a monitoring dat. Jeho hlavni
zaméreni pri ochrané dat je snizovani rizika, detekovat rizika a zaroven prokazovat soulad s predpisy.



Cilem této VZ je zajistit ochranu a monitoring citlivych dat a v disledku sniZovat a detekovat rizika a
zaroven prokazovat soulad s pfedpisy. Z pohledu interniho auditu a oblasti GDPR jde o klicovou
zalezitost.

Diskuse:

Kallasch: Mohl byste Iépe popsat, jak to funguje a licenéni politiku? Jedna se o pocet licenci rovnému
poctu uZivatell?

Tobias: MHMP mad 3450 uZivatel(l v AD, predchazime tak licen¢ni pokuté. Jinak licence souhlasi
s poctem zaméstnancl, kdy cca 50 licenci je jako pojistka. Je to sofistikovany produkt zaméreny na
nestrukturovana data — SharePoint apod. Jsou vyjmenovany veskeré funkcionality, identifikace
bezpecnostnich incident(l, soubory s osobnimi udaji, monitoring opravnéni, zachovani auditni stopy
apod. Predpokladame integraci tohoto reseni na SIEM.

Zacek: Na zékladé jakych argument( bylo vybrano toto fedeni, kdy? MS nabizi podobnou technologii
v ramci MS Office 365. Je zbytecné platit za tolik uZivatell, kdyZ ne vSichni maji pristup k citlivym
informacim.

Tobias: VyZaduje bezpecnost, jedna se o monitorovaci a auditni nastroj pro data. Nakoupili jsme nastroj
pred 4 lety a je naimplementovany v infrastrukture. Neni porovnatelny s MS, jedna se o profesionalni
nastroj, kde budou urcité rozdily. Jedna se o jeden z nejlepsich néstrojli pro scanovani dat.

Karoly: VARONIS byl dodan pred 4 lety, pouzivd MP Praha a uvazovali jsme o spole¢ném soutézeni,
nepovedlo se nam to Casové sladit. Pocet licenci je variabilni, ale miZeme se na to bliZze podivat.
MuzZete mit pravdu, Ze ne kazdy uZivatel licenci potfebuje. Po diskusi s pani Sobkovou se domnivam
ale, Zze by mél byt vyuZivany vSemi zaméstnanci MHMP.

Zacek: Vyse investice mi pfijde nesmysind, chdpu Ze vyuzivdme kvili GDPR a obavé z uniku citlivych
informaci, ale suma investic, které prosly Komisi do bezpecnostnich technologii jsou v fadech sta
milion{ a zvysuji potfebu dalSich investic v podobé supportu.

Tobias: Mame naimplementovano a nakoupeno, vyuzivdme to a plvodni investice nebyla malad. Mame
proSkoleného zaméstnance, chceme nékoho doplnit z OICT, jeden zaméstnanec bohuZel nestaci.
Redeni MS neni totoiné, nejednad se o bezpeénostni spole¢nost. Pii nedodrieni GDPR ndm mohou
hrozit sankce. Oblast nestrukturovanych dat neni viibec pokryta.

Kallasch: V systémech MHMP se vyskytuji data a citlivé Gdaje, nechceme aby se to dostaly ven, mohlo
by se jednat o obrovskou hrozbu. Je to velka investice a licencni politika je udélanda pro tahani penéz,
ale nechtéjme to nikdy potrebovat.

Tobias: Potfebujete védét, kdo ma nesdilené soubory. Nechcete, aby se k nim dostal nékdo z jiného
oddéleni, ale to je neuhlidatelné, kdyz neni zadna kontrola.

Hora: Zajimalo by mé, jak se s daty naklada, monitorujeme a sledujeme, ale délame néco pro to, kdyz
se néco zjisti? Re$ime neurdité chovani uZivatele, které mlze indikovat neopravnény piistup? Jsou
procesy, aby nam to reseni k né¢emu bylo? Jak jsou nastavena prava?

Tobias: Resi se jako bezpeénosti incidenty a Fesi se to s odborem bezpeénosti. BohuZel tady neni pan
Schneider. Pan Dvorak pfipadné véci resi smazanim z nafizeni feditele. Pokud nékdo nasdili slozku
jejimz obsahem jsou citliva data, je to na organizacnich slozkach a pfipadné na nékom, kdo to ma
moznost rozhodnout.

Hora: Zamitnout snahu o opakované pfihlaseni apod.

Tobias: SIEM nepokryva sdilené slozky.

Zacek: Zrusme verejné slozky a usetfime.

Tobias: Nachazi se tam pracovni dokumenty.

Hora: To neni redlné, je potfeba si mezi sebou néco sdilet.

Karoly: SW VARONIS byl pfedstaven na vyboru pro IT a smart city, predstavil kompletni SW. Pan feditel
Karoly uvedl| nékolik bod( dulezZitych pro SW VARONIS. Tento systém by nam zdsadnim zplsobem
chybél. Pozadam pana Ladina ze spravy koncovych zafizeni.

Ladin: Potvrzuji slova pana reditele, kolegové na tom pracuji a maji tam velké problémy.

Zacek: Redeni jsou standardni sougasti MS Office 365 a fedi 95% situaci, o kterych se bavime. StaZeni
filmu je za mé bezpecnostni problém zplsobeny Spatnou konfiguraci sité. Kombinaci technologii
nakoupenych MHMP by mélo byt jiZz vSe vyfeseno.



Hora: Bylo by mozné poskytnout zakladni shrnuti, jak se data ze systému vyhodnocuji, jaky je pocet
feSenych incidentt, abychom méli néjaky vystup/prehled?

Tobias: Bylo prezentovano na Komisi.

Hora: Pozadam o zaslani

Tobias: MozZnost udélat Zivou ukazku ze systému. Poptat se vyrobce a udélat porovnani MS Offiece 365
a SW VARONIS.

Kallasch: Mohli bychom to prezentovat na dalsi Komisi. Ukazka reseni SW VARONIS.

Karoly: Prosim o hlasovani i pfes dodate¢né dotazy. Pane Z&cku, reagujete na nazory a napady lidi
z informatiky a OICT prostfednictvim produktd MS. Pokud mam SW VARONIS, musim jej umét
porovnat, s tim souhlasim, ale nemohu se u Zadného produktu, systému, aplikaci soustrfedit pouze na
jedno reseni.

Zacek: Pracuji pro partnera MS, rozumim témto technologiim. Porovnavanim s produkty MS je hlavni
snaha usetfit MHMP zbytecné vyhozené penize za jiz nakoupené technologie, jako je MS Office 365,
nevidim potfebu investovat do dalSich technologii. VSe je v feSeni a jsou licence na platformé MS.
Nechci shodit kazdé reseni, které neni MS. Porovnavam a budu to délat.

Karoly: Chtél bych navrhnout formu spoluprace, pojdme se podivat na produkty MS Iépe. Pokud nechci
néco z Office 365 nechci, dostanu je v jednom baliku. Je to politika MS a bez ni bychom se neobesli. Je
to ale také spravna cesta? Pojdme v pripadé takovéto pripominky ji prodiskutovat, nebranim se tomu.
Jen prosim mimo jednani Komise.

Zacek: Podobnou spolupraci jsem také nabizel pfi MS Teams a Webex. Budu za to rad.

Usneseni:
Komise RHMP pro ICT doporucuje zamér s nazvem SW podpora pro ochranu citlivych informaci, ktery

je prilohou tohoto usneseni ke schvaleni.

Hlasovani:
Usneseni: 7-1-0 (pro-proti-zdrzel se). Usneseni bylo pfijato.

Zasedani se uskutecnilo od 15:00 do 16:30 hod.
Termin pfistiho radného jednani byl stanoven na 21.06.2022 od 15:00 hodin.

Ovéreni zapisu:

Jméno Datum Podpis
Zapsala |Hana Herrmanova 24.05.2022
Schvdlil | Ondrej Kallasch 06.06.2022




